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prenašali moje muhe ob zaključevanju akademske poti in mi vedno stali ob
strani.

Kazalo
Povzetek
Abstract
1 Uvod 1
2 Sodobna LPWAN omrežja 3
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DRX Discontinous Reception nezvezni sprejem
eDRX Extended Discontinous
Reception
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Povzetek
Naslov: Prototip sledilne naprave v omrežjih LTE-M in NB-IoT
Avtor: Klemen Bratec
Diplomska naloga predstavi razvoj sledilne naprave ter spremljajoče zaledne
in spletne aplikacije. Naprava za pridobivanje lokacije uporablja sistem GPS,
za povezovanje v internet pa mobilni omrežji LTE-M in NB-IoT. V prvem
delu naloga pregleda in primerja širše uporabljena omrežja LPWAN, preveri
primernost izbora tehnologij LTE-M in NB-IoT, predstavi protokole za ko-
munikacijo ter pregleda področje pridobivanja lokacije naprav. V drugem
delu pa predstavi razvoj sledilne naprave. Najprej opǐse sistem v paketu
Nordic nRF9160, ki predstavlja osnovni gradnik na ravni strojne opreme,
njegovo razvojno okolje in operacijski sistem, nato pa predstavi delovanje
zaledne in spletne aplikacije ter način komunikacije med sledilno napravo in
zaledno aplikacijo.
Ključne besede: lte-m, nb-iot, gps, iot, sledilnik, varnost, povezljivost.

Abstract
Title: A LTE-M and NB-IoT GPS tracker prototype
Author: Klemen Bratec
This bachelor thesis presents the development of a tracking device based
on GPS positioning and LTE-M and NB-IoT cellular connectivity. It begins
with an overview of different types of LPWAN networks, explores the charac-
teristics of LTE-M and NB-IoT, presents common communication protocols
for IoT devices communicating over the Internet and describes some of the
widely used IoT positioning methods. In the second part it focuses on the de-
velopment of the tracking device where it first presents the system-in-package
Nordic nRF9160 and proceeds with an overview of the software development
kit, OS and IDE used for the development of the embedded software. In the
end it presents the backend application along with the web app for viewing
the location of different tracking devices.
Keywords: lte-m, nb-iot, gps, iot, tracker, security, connectivity.

Poglavje 1
Uvod
Mobilna omrežja so v polnem razmahu in mobilni operaterji se na vseh delih
sveta trudijo svojim strankam ponuditi tehnološko najnapredneǰsa in najz-
mogljiveǰsa omrežja. Ena izmed pomembnih gonilnih sil na tem področju je
internet stvari (angl. Internet of Things ali IoT), ki predstavlja uresničitev
naših želja po povezovanju vse več naprav v internet. Glavna standarda na
področju mobilnih omrežij, ki služita potrebam tovrstnih naprav, sta LTE-M
in NB-IoT (angl. Narrowband Internet of Things). Njuni ključni predno-
sti sta nizka poraba energije in preprosteǰsa ter posledično ceneǰsa strojna
oprema za dostop do omrežja. Predstavljata pomemben preskok pri pove-
zljivosti in življenjski dobi naslednje generacije povezanih naprav in bosta
veliko vlogo odigrala tudi v sklopu nadgradenj mobilnih omrežij na 5G.
Pomemben del IoT segmenta predstavlja optimizacija logističnih proce-
sov, ki prinaša povečane potrebe po sledenju lokacij transportnih sredstev,
predmetov, oseb, materiala in podobnih elementov. V ta namen na trgu
obstaja množica sledilnikov, ki uporabljajo GNSS (angl. Global Navigation
Satellite System) in obstoječe mobilne tehnologije za pošiljanje podatkov o
lokaciji. Večina uporablja stareǰse različice mobilnih omrežij in tako ne izra-
blja vseh prednosti sodobnih tehnologij.
Naloga se ukvarja z izdelavo prototipa sledilne naprave za realno časovno
spremljanje lokacije, ki za povezovanje v internet uporablja omrežji LTE-
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M in NB-IoT ter sledi smernicam varnega komuniciranja v IoT svetu. Za
dostop do omrežja skrbi sodoben ”sistem v paketu“ Nordic nRF9160 z vgra-
jenim modemom, sprejemnikom GPS (angl. Global Positioning System) in
aplikacijskim procesorjem.
V diplomski nalog se bomo najprej lotili pregleda področja in v prvem po-
glavju predstavili omrežja LPWAN (angl. Low Power Wide Area Network).
Med vsemi širše uporabljenimi predstavniki se bomo osredotočili na LTE-M
in NB-IoT, ki predstavljala temeljni del naše sledilne naprave.
Nadaljevali bomo s pregledom omrežnih protokolov, ki jih naprave IoT
navadno uporabljajo in predstavljajo osnovne gradnike komunikacije preko
omrežij LPWAN. Predstavili bomo varnostna mehanizma TLS (angl. Tran-
sport Layer Security) in DTLS (angl. Datagram Transport Layer Security),
ki delujeta na transportni plasti in omogočata vzpostavitev varnega komuni-
kacijskega kanala med napravami IoT in zalednimi sistemi.
V četrtem poglavju bomo pregledali področje pridobivanja lokacije in
predstavili sisteme E-CellID (angl. Enhanced Cell ID), OTDOA (angl. Ob-
served Time Difference Of Arrival) ter GNSS. Slednjemu bomo namenili
nekaj več pozornosti, saj ga bo uporabljala tudi naša sledilna naprava.
V zadnjem poglavju bomo predstavili potek razvoja sledilne naprave.
Najprej se bomo dotaknili strojne opreme, osnovnih komponent vgrajene pro-
gramske opreme ter vgrajenega operacijskega sistema Zephyr OS. Na koncu
pa bomo predstavili še zaledno ter spletno aplikacijo, ki zaokrožujeta razvoj
sledilne naprave in omogočata enostavno spremljanje lokacije preko osebnega
računalnika ali mobilnega telefona.
Poglavje 2
Sodobna LPWAN omrežja
V tem poglavju bomo pregledali širše uporabljene tehnologije za povezovanje
naprav IoT neposredno v internet. Gre za omrežja LPWAN, ki so prilagojena
manǰsim količinam prenesenih podatkov, nizki porabi energije odjemalcev ter
povečanemu dosegu omrežja.
2.1 Omrežje NB-IoT
NB-IoT je eden izmed dveh standardov razvitih s strani konzorcija 3GPP
(angl. 3rd Generation Partnership Project), ki sta namenjena uporabi v na-
pravah IoT. Prva različica (t.i. Cat NB1) je del izdaje 13, dodatne izbolǰsave
pa so del izdaje 14 (t.i. Cat NB2).
Razvoj se je začel leta 2015 kot odgovor na razvoj specifikacij LoRaWAN
(angl. Long Range Wide Area Network) in pripadajočega omrežja ter gradnjo
omrežja Sigfox po Evropi. Obe omenjeni tehnologiji sta v tistem času začeli
predstavljati alternativo omrežju GSM/GPRS (angl. Global System for Mo-
bile communications / General Packet Radio Service), ki je bilo do takrat
praktično edina širše uporabljena rešitev za povezovanje mobilnih naprav v
internet. Specifikacija omrežja NB-IoT je bila zaključena junija 2016 in v
enem letu od njene potrditve so mobilni operaterji že pripravili prva večja
NB-IoT omrežja, ki so pokrivala celotne države [8].
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Omrežje NB-IoT lahko deluje na različnih frekvenčnih pasovih širine 200
kHz, ki se nahajajo med frekvencama 700 in 2100 MHz. Osnovne lastnosti
omrežja NB-IoT (Cat NB2) z vidika odjemalcev so:
• hitrost prenosa proti napravam (angl. downlink): 127 kbit/s,
• hitrost prenosa od naprave (angl. uplink): 159 kbit/s,
• oddajna moč naprav: 14, 20 ali 23 dBm.
Glavne smernice pri razvoju te tehnologije so bile:
• nizka kompleksnost naprav in posledično nižja cena,
• povečan domet glede na trenutne tehnologije,
• dolga življenjska doba naprav (baterij),
• podpora velikega števila naprav na obstoječi infrastrukturi.
Pomembna prednost tehnologije NB-IoT je fleksibilnost vpeljave v ob-
stoječo infrastrukturo mobilnih operaterjev. Omogoča namreč tri različne
načine obstoja skupaj z drugimi tehnologijami, ki jih uporabljajo mobilni
operaterji. Deluje lahko samostojno - tu operater del GSM spektra nameni
izključno delovanju omrežja NB-IoT, v pasu LTE - tu operater delovanju
NB-IoT namen en blok LTE PRB (angl. Physical Resource Block) ali pa v
zaščitnem pasu LTE (angl. LTE guard band).
Nizka kompleksnost naprav in cena modulov sta posledica nizke kom-
pleksnosti procesiranja signalov, nižje spominske zahtevnosti, podpore zgolj
”half-duplex“ načina delovanja, omejene izhodne moči ter drugih podobnih
lastnosti tehnologije NB-IoT. Poleg tehnoloških odločitev, ki privedejo do
enostavneǰsih in ceneǰsih modulov, pa je pomembna tudi ekonomija obsega.
Standardizacija tehnologije skupaj s fleksibilno vpeljavo na strani mobilnih
operaterjev je privedla do široke podpore tehnologije NB-IoT po celem svetu,
ta pa je sprožila integracijo NB-IoT modulov v velike količine novih naprav
in posledično zmanǰsanje cene modulov [8].
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Povečan domet glede na trenutne tehnologije omogočajo kompromisi v
smeri nizkih hitrosti prenosa podatkov in večjih zakasnitev. Ena ključnih
lastnosti NB-IoT je podpora ponavljajočemu pošiljanju podatkov na nivoju
mobilnega omrežja, kar zmanǰsuje hitrosti v primeru slabega signala, a vseeno
omogoča delovanje omrežja v slabo pokritih okoljih.
Dolgo življenjsko dobo naprav na baterijah omogočata dve novosti po
imenu eDRX (angl. Extended Discontinuous Reception) in PSM (angl. Po-
wer Saving Mode). Gre za osnovni funkcionalnosti omrežja NB-IoT, ki sta
namenjeni optimizaciji porabe pri napravah, ki ne potrebujejo stalne pove-
zljivosti z omrežjem oz. podatke pošiljajo redkeje. eDRX prinaša možnost
razširitve cikla s prekinjanim sprejemom iz 1,28 oz. 2,56 sekunde na skoraj
3 ure, kar močno podalǰsa intervale spanja odjemalske naprave v času, ko je
ta povezana na omrežje. PSM pa omogoča napravam, da preidejo v stanje
spanja celo za več kot leto dni (v praksi je ta vrednost nižja zaradi ome-
jitev operaterjev), po preklopu v aktivno stanje pa jim ni potrebno izvesti
registracije z omrežjem [8].
2.2 Omrežje LTE-M
Razvoj specifikacij LTE-M je potekal skupaj z razvojem NB-IoT in je del iz-
daje 13 konzorcija 3GPP (t.i. Cat M1). V izdaji 14 je bil tudi LTE-M deležen
dodatnih izbolǰsav (t.i. Cat M2). Ideja in smernice tehnologije LTE-M so
podobne NB-IoT s to razliko, da je LTE-M dejansko del tehnologije LTE
in omogoča vse osnovne funkcionalnosti zmogljiveǰsih LTE razredov - tu gre
predvsem za podporo mobilnosti in glasovni komunikaciji (angl. Voice over
LTE ali VoLTE), glede na NB-IoT pa omogoča tudi hitreǰsi prenos podatkov
in nižje zakasnitve. Če je NB-IoT v osnovi namenjen bolj statičnim napra-
vam (npr. senzorjem, števcem, parkirnim uram ipd.), je LTE-M primeren
tudi za mobilne IoT naprave z večjimi potrebami na področju hitrosti ali
količine prenesenih podatkov [8].
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Omrežje LTE-M lahko deluje na različnih frekvenčnih pasovih širine 1,4
MHz, ki se nahajajo med frekvencama 700 in 2600 MHz. Osnovne lastnosti
omrežja LTE-M (Cat M1) z vidika odjemalcev so:
• hitrost prenosa proti napravam (angl. downlink): 1 Mbit/s,
• hitrost prenosa od naprave (angl. uplink): 1 Mbit/s,
• oddajna moč naprav: 20 ali 23 dBm.
2.3 Omrežje Sigfox
Sigfox je ime podjetja, ki je leta 2010 začelo z izgradnjo istoimenskega omrežja
namenjenega IoT napravam, ki pošiljajo majhno količino podatkov. Gre za
eno prvih širše uporabljenih LPWAN tehnologij, ki je danes na voljo v 72
državah po celem svetu.
Deluje v frekvenčnih pasovih ISM (angl. Industrial, scientific and medi-
cal), ki so rezervirani za uporabo v industrijske, znanstvene in medicinske
namene. V Evropi deluje na 868 MHz, v ZDA pa na 902 MHz. Gre za neke
vrste ”javne“ frekvenčne pasove, ki jih naprave lahko prosto uporabljajo, a
se morajo hkrati držati določenih omejitev oddajnih moči in časa oddajanja,
ki omogočajo pravično rabo frekvenčnega prostora. Posledica teh omejitev
so male količine podatkov, ki jih Sigfox naprave lahko prenesejo. Vsaka na-
prava je omejena na 140 sporočil na dan, kjer je posamezno sporočilo lahko
veliko največ 12 B [10].
Pomembna značilnost tehnologije Sigfox je nizka cena modulov za dostop
do omrežja, ki se v času pisanja diplomske naloge spusti pod 2 EUR na mo-
dul. Z vidika stroškov strojne opreme je to najceneǰsa izmed predstavljenih
tehnologij.
Zaradi omejitev pri prenosu podatkov, Sigfox ni primeren za razvoj so-
dobne sledilne naprave s potrebami po realno časovnemu spremljanju loka-
cije, odlično pa pokriva segmente preprostih senzorskih naprav ter števcev.
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Uporaben je tudi v logistiki, v primeru, da podatek o lokaciji potrebujemo
zgolj nekajkrat dnevno.
2.4 Omrežje LoRa
LoRa (angl. Long Range) predstavlja naslednje omrežje tipa LPWAN, ki de-
luje v frekvenčnem pasu ISM in je tako močno omejen glede količine poslanih
podatkov. V Evropi deluje na 868 MHz, v Avstraliji in ZDA na 915 MHz, v
Aziji pa na 923 MHz.
Delovanje omrežja temelji na dveh specifikacijah - LoRa, ki definira de-
lovanje fizične plasti omrežja in LoRaWAN, ki predstavlja najbolj razširjeno
implementacijo vǐsjih plasti omrežja [1].
Omrežje se po svetu razvija s pomočjo združenja ”LoRa Alliance“, ki v
času pisanja diplomske naloge šteje več kot 500 članov. Tu gre za klasične
mobilne operaterje, proizvajalce strojne opreme in druga podjetja, ki sode-
lujejo pri izgradnji omrežij ali odjemalskih naprav.
Ker gre za odprte specifikacije, se po svetu oblikujejo ločena omrežja
LoRa na regijskih, državnih ali globalnih ravneh. V nekaterih državah so
infrastrukturo postavili kar mobilni operaterji, ki omrežje LoRa tržijo za
uporabo z napravami IoT, vzporedno pa podjetja kot so Loriot, Senet in The
Things Network gradijo lastno infrastrukturo, ki presega omejitve ene države.
Med zanimiveǰsimi je ravno slednji, ki temelji na odprtokodnih rešitvah in
odprti skupnosti uporabnikov, ki sama širi omrežje po celem svetu.
Zaradi svoje odprtosti in cenovne dostopnosti strojne opreme so omrežja
LoRa odlično okolje za vstop v svet omrežij LPWAN in razvoj preprostih
naprav z minimalnimi zahtevami v zvezi s hitrostjo in količino prenesenih
podatkov. Za namene sledilne naprave za realno časovno spremljanje lokacije
pa tovrstna omrežja niso primerna.
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Poglavje 3
Protokoli za komunikacijo
3.1 Protokol HTTP
Protokol HTTP (angl. HyperText Transfer Protocol) predstavlja osnovo sve-
tovnega spleta in je zgrajen na protokolu TCP (angl. Transmission Control
Protocol). Zametke protokola je postavil Tim Berners-Lee skupaj s svojo
ekipo v organizaciji CERN med letoma 1989 in 1991 za namene prenosa hi-
perteksta med strežnikom in spletnim brskalnikom. Skozi leta, ki so sledila,
pa vse do danes, je protokol HTTP predstavljal osnoven gradnik razcveta
svetovnega spleta in je še danes eden najbolj uporabljenih protokolov, ki se
pretakajo po internetu.
V svoji prvi različici, ki jo danes imenujemo HTTP/0.9, je bil protokol
izjemno preprost, ponujal je le koncept zahtevka za pridobitev dokumenta
(t.i. zahtevek GET) na določenem naslovu URL, odgovarjal pa je s surovo
vsebino v obliki hiperteksta, ki je pripadal zahtevanemu naslovu [6].
V različici HTTP/1.0 je protokol začel pridobivati obliko, ki jo poznamo
danes. Dodani so bili koncepti kode odgovora, ki označuje uspeh ali neuspeh
zahtevane akcije, dodatne metode (POST in HEAD) ter metapodatki v zah-
tevkih in odgovorih (glava), ki so sestavljeni iz vnosov tipa ključ/vrednost.
Dodatek glave v zahtevkih in odgovorih je omogočil prenos raznovrstnih da-
totek, predstavljal pa je tudi osnovo za nadaljnje razširitve protokola [6].
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Različica HTTP/1.1 se je osredotočila na optimizacijo povezav, dodala
nove metode (PUT, DELETE, OPTIONS, TRACE), podprla pretakanje vse-
bin (s pomočjo t.i. ”chunked encoding“), standardizirala dodatne vnose v
glavi, ki so definirali obnašanje predpomnilnika ter način kodiranja vsebine
in še mnogo več. V tej različici je protokol obstal več kot 15 let, vse do izdaje
večje revizije leta 2015, ki jo imenujemo HTTP/2. Ta je obdržala praktično
vse koncepte preǰsnjih različic, osredotočila pa se je na optimizacijo povezav,
multipleksiranje zahtev, posodobljene načine pretakanja vsebin ter stiskanje
določenih delov protokola [6].
V času pisanja diplomske naloge je v razvoju že HTTP/3, ki predstavlja
korenito spremembo glede na preǰsnje različice. Na transportnem nivoju upo-
rablja protokol QUIC, ki je zgrajen na protokolu UDP (angl. User Datagram
Protocol) in se tako rešuje okvirjev in težav, ki so del delovanja protokola
TCP.
Gre torej za precej obsežen protokol, ki je skozi leta svojega obstoja na-
bral mnogo funkcionalnosti, ki danes podpirajo delovanje mobilnih aplika-
cij, obsežnih spletnih aplikacij ter predstavljajo osnovo komunikacije med
množico spletnih storitev, ki se uporabljajo na vseh področjih našega življenja.
Uporaba v napravah IoT nikoli ni bila glavni cilj protokola, a lahko skozi
zgodovinski razvoj ugotovimo, da se protokol HTTP lahko še vedno uporablja
v precej enostavni obliki, ki je primerna tudi za naprave IoT. Ker gre za tako
široko uporabljen protokol, so knjižnice za komunikacijo preko HTTP na
voljo v praktično vseh vgrajenih operacijskih sistemih ali razvojnih paketih
za vgrajene naprave.
Zaradi različnih potreb naprav IoT glede na potrebe osebnih računalnikov
in mobilnih telefonov pri dostopu do interneta, pa so se začeli razvijati tudi
protokoli, ki so bolje prilagojeni uporabi v vgrajenih napravah. Navadno so
zasnovani preprosteje, ponujajo manǰsi nabor funkcionalnosti, a hkrati bolje
pokrivajo običajne scenarije v katerih se naprave IoT pogosto uporabljajo.
Dva predstavnika tovrstnih protokolov sta predstavljena v naslednjih dveh
poglavjih.
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3.2 Protokol MQTT
Protokol MQTT (angl. Message Queueing Telemetry Transport) je odprt
standard, ki temelji na asinhroni ”publish/subscribe“ arhitekturi. Osrednji
člen komunikacije predstavlja posrednik MQTT (angl. MQTT broker), ki
služi kot vmesnik med množico odjemalcev.
Osnovni element protokola predstavljajo teme MQTT (angl. MQTT to-
pics) na katere se lahko odjemalci naročijo oz. nanje pošljejo podatke. Vsi,
ki so vključeni v komunikacijo lahko tako prevzamejo vlogo objavitelja (angl.
publisher) ali naročnika (angl. subscriber). V praksi so odjemalci navadno
hkrati naročeni na eno ali več tem, na drugi strani pa objavljajo podatke na
drug nabor tem [4].
Tok komunikacije poteka tako, da ob objavi sporočila na določeno temo,
posrednik MQTT prejeto sporočilo posreduje vsem naročnikom na tej temi.
Na ta način je omogočena množična komunikacija med odjemalci, ki so po-
vezani na skupnega posrednika MQTT.
V sklopu protokola MQTT so definirani različni razredi kakovosti storitve
(angl. Quality of Service), ki ga ob objavi sporočila oz. naročilu na temo
dogovorita odjemalec in posrednik. Razred 0 predstavlja najnižjo kakovost
storitve in zagotavlja dostavo sporočila ”največ enkrat“ (dovoljuje torej iz-
gubo sporočila). Razred 1 zahteva potrditev prejema sporočila in vključuje
samodejno ponovitev pošiljanja, če potrditve ne prejme. Zagotavlja torej
dostavo sporočila ”najmanj enkrat“ (dovoljuje možnost večkratnega prejema
istega sporočila). Razred 2 pa predstavlja najvǐsjo kakovost storitve, ki zah-
teva največ režije in komunikacije, a zagotavlja dostavo sporočila ”natanko
enkrat“ [4].
Navadno se MQTT uporablja kot prvi sloj nad protokolom TCP, ki v
osnovi zagotavlja urejen prenos sporočil brez izgub. Za namene senzorskih
omrežij pa se je razvila tudi različica MQTT-SN, ki omogoča uporabo prila-
gojenega protokola MQTT nad protokolom UDP ali pa v sklopu raznovrstnih
omrežij, ki ne temeljijo na protokolu IP (npr. Bluetooth LE ali Zigbee).
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3.3 Protokol CoAP
Protokol CoAP (angl. Constrained Application Protocol) že s svojim imenom
pove, da je namenjen napravam in omrežjem z omejenimi zmogljivostmi.
Standardiziran je bil leta 2014, temelji na protokolu UDP, nekaj osnovnih
konceptov pa si je izposodil pri protokolu HTTP. Eden izmed priljubljenih
načinov implementacije komunikacije preko protokola CoAP je uporaba po-
srednǐskega strežnika, ki preslika komunikacijo CoAP v sorodne elemente
protokola HTTP.
Gre za preprost protokol, ki koncepte modela REST preslika v svet pro-
tokola UDP. Osnoven gradnik komunikacije tako predstavljajo viri (angl. re-
sources), ki so dostopni na specifičnih naslovih URL, nad njimi pa je mogoče
izvajati operacije GET, PUT, POST in DELETE.
Paket protokola CoAP je sestavljen iz glave in vsebine (angl. payload).
Glava vsebuje podatke o različici protokola, tipu sporočila, kodo zahteve
oz. odgovora, identifikator sporočila ter neobvezen žeton. V svoji najmanǰsi
različici je glava velika zgolj 4 B. Ves preostali del UDP paketa je na voljo
vsebini sporočila [19].
Pomembna lastnost protokola je možnost določanja tipa sporočila, ki raz-
likuje med sporočili, ki jih je potrebno potrditi, ter sporočili, ki potrditve o
prejemu ne potrebujejo. To nam omogoča, da glede na naše potrebe upora-
bljamo protokol CoAP v načinu zanesljivega prenosa sporočil, ko pa tega ne
potrebujemo, pa lahko ta del izpustimo in prihranimo na enem povratnem
paketu UDP [19].
V okviru razširitve protokola omogoča naslavljanje in hkratno dostavo
paketov množici naprav, to pa temelji na t.i. ”multicast“ funkcionalnosti
protokola IP.
Protokol CoAP predstavlja tudi osnovo protokola LwM2M, ki nastaja
pod okriljem organizacije ”Open Mobile Alliance“ in omogoča standardiziran
pristop k oddaljenemu upravljanju naprav IoT in prenosu podatkov med
napravami.
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3.4 Protokola TLS in DTLS
Protokola TLS in DTLS predstavljata najbolj razširjeni implementaciji varo-
vanja podatkov na nivoju transportne plasti v naboru internetnih protokolov
(angl. Internet protocol suite). Gre torej za plast med protokoloma TCP in
UDP ter protokoli vǐsjih slojev, ki smo jih predstavili v preǰsnjih poglavjih
(HTTP, MQTT in CoAP). Pri komunikaciji preko TCP lahko uporabljamo
TLS, pri komunikaciji preko UDP pa prilagojen protokol DTLS.
TLS in DTLS navadno uporabljata kombinacijo asimetrične in simetrične
kriptografije za preverjanje pristnosti strežnika in odjemalca ter izvajanje
šifriranja podatkov. V različici TLS-PSK (in DTLS-PSK) je mogoče del
z asimetrično kriptografijo preskočiti pod pogojem, da sta si udeleženca v
komunikaciji predhodno že izmenjala simetrični ključ po zunanjem kanalu.
Ker gre v praksi za manj podprto različico, se bomo osredotočili na bolj
razširjeno različico, ki uporablja asimetrično kriptografijo. V nadaljnji razlagi
bomo privzeli tudi to, da se preverja pristnost strežnika in odjemalca, kar
je v svetu naprav IoT pogosta praksa. V primeru uporabe s protokolom
HTTP (kombinacijo imenujemo HTTPS) običajno preverjamo zgolj pristnost
strežnika, pristnost odjemalca pa le v redkih primerih.
Komunikacija preko protokolov TLS in DTLS se začne z rokovanjem
(angl. handshake), ki z vsebinskega vidika opravi dve nalogi:
• preveri istovetnost strežnika in odjemalca,
• izmenja simetrični ključ za šifriranje nadaljnje komunikacije.
Osnoven element preverjanja istovetnosti udeležencev v komunikaciji pred-
stavljajo certifikati v kombinaciji z zasebnimi ključi. Certifikat je v praksi
javni ključ z dodatnimi metapodatki, ki navadno vključujejo podpis s strani
zaupanja vredne certifikatne agencije in se lahko v nešifrirani obliki pretaka
po omrežju. Pomembna lastnost zasebnega ključa pa je, da lahko v kombi-
naciji z javno objavo javnega ključa, dokažemo lastnǐstvo zasebnega ključa,
brez da bi ta zapustil napravo, ki lastnǐstvo dokazuje (ni ga potrebno poslati
po omrežju).
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Po uspešnem preverjanju pristnosti se izvede izmenjava simetričnega klju-
ča. Za te namene TLS in DTLS podpirata različne algoritme, ki se razliku-
jejo glede na tip uporabljenih certifikatov, hitrost, podporo v odjemalcih in
strežnikih ter zagotavljanju lastnosti prihodnje tajnosti (angl. forward se-
crecy). Vsem pa je skupno, da dosežejo dogovor o uporabljenem simetričnem
ključu pri obeh udeležencih komunikacije, brez da bi ta v svoji surovi obliki
potoval po omrežju.
Po končanem rokovanju lahko oba udeleženca v komunikaciji z izmenja-
nim simetričnim ključem šifrirata poslane podatke in tako zagotovita varen
komunikacijski kanal za vse protokole na vǐsjih plasteh.
Poglavje 4
Pridobivanje lokacije
4.1 Metodi E-CellID in OTDOA
E-CellID (ali E-CID) in OTDOA predstavljata metodi za pridobivanje loka-
cije odjemalskih naprav v okviru omrežij LTE in NB-IoT. Prvi različici obeh
tehnologij sta bili del izdaje 9 konzorcija 3GPP (izdana leta 2010). Njun
glavni namen je bila razširitev funkcionalnosti pridobivanja lokacije v okviru
izvedbe klica v sili preko omrežja LTE, kjer običajne metode iz sveta GSM
ter pridobivanje lokacije preko sistema GPS niso na voljo.
V sklopu razvoja tehnologij NB-IoT in LTE-M sta omenjeni tehnologiji
ponovno prǐsli pod drobnogled kot uporabna alternativa za manj zmogljive
naprave, ki potrebujejo lokacijo in nimajo na voljo bolǰsih mehanizmov za
njeno pridobivanje ali pa se uporabljajo v okoljih, kjer druge tehnologije ne
delujejo (npr. GPS je praktično neuporaben v zaprtih prostorih). Pomem-
ben faktor je tudi cena naprav, kjer lahko dovolj dobro pridobivanje lokacije
preko mobilnega omrežja odpravi potrebo po dodatnih modulih GPS in tako
poceni izdelavo naprave. V sklopu izdaje 14 konzorcija 3GPP so delovanje
tehnologije OTDOA dodatno optimizirali za namene uporabe z LTE-M in
NB-IoT in njeno učinkovitost približali tisti v zmogljiveǰsih razredih LTE [8].
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E-CellID predstavlja razširitev tehnologije CellID. Uporablja podatke o
bližnjih baznih postajah (LTE eNodeB), ocene razdalj do teh postaj (na pod-
lagi časovnih meritev povezanih s komunikacijo z bazno postajo), upošteva
pa lahko tudi kote prihoda signala do baznih postaj (angl. angle of arrival).
Natančnost lokacije je v veliki meri odvisna od moči signala ter številčnosti
baznih postaj, ki pokrivajo področje. V primeru, da se naprava nahaja v
dosegu zgolj ene bazne postaje, lokacijo predstavlja krožnica na ocenjeni
razdalji. V primeru pokritosti vsaj dveh baznih postaj, ki podpirata meritve
kota prihoda signala, je že mogoče dobro oceniti dejansko lokacijo, najbolje
pa sistem deluje v primeru pokritosti treh ali več baznih postaj. V teh pri-
merih je lokacijo mogoče določiti z izračunom presečǐsča vseh treh krožnic ali
natančneje uporabiti metodo na podlagi kotov prihoda, če jo bazne postaje
podpirajo [21].
OTDOA temelji na meritvah časovnih razlik prihodov (angl. Time Di-
fference of Arrival) posebnih referenčnih signalov iz različnih baznih postaj
v okolici, pri čemer se meritve izvajajo glede na par baznih postaj. Rezultat
posamezne meritve tako opisuje hiperbolo z gorǐsči v lokacijah obeh baznih
postaj, ki sta sodelovali v meritvi. Lokacija je definirana kot presečǐsče treh
hiperbol, ki so rezultat meritev na posameznih dvojicah, ki jih dobimo kot
kombinacije bližnjih treh baznih postaj. Če nas obkrožajo bazne postaje, ki
jih imenujemo A, B in C, bomo lokacijo pridobili na podlagi hiperbol, ki so
nastale kot rezultat meritev časovnih razlik prihodov med pari A-B, A-C in
B-C. Zajem meritev opravi odjemalska naprava, izračun dejanske lokacije pa
se izvede na lokacijskem strežniku [21].
4.2 Globalni navigacijski satelitski sistem
Globalni navigacijski satelitski sistem (angl. Global Navigation Satellite Sy-
stem) predstavlja konstelacijo satelitov različnih sistemov, ki sprejemnikom
na Zemlji omogočajo izračun svoje trenutne lokacije. Najstareǰsi sistem
GNSS je GPS, ki je v lasti vlade ZDA in pod upravljanjem amerǐskih ve-
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soljskih sil (angl. United States Space Force). V polni kapaciteti deluje od
leta 1993, sprva pa je bil omejen na uporabo v vojaške namene. Od leta 2000
je v polnem obsegu na voljo za javno uporabo.
Vzporedno z razvojem sistema GPS je takratna Sovjetska zveza razvi-
jala svoj lasten satelitski navigacijski sistem z imenom GLONASS. Polno
kapaciteto je dosegel leta 1995, nato je v poznih devetdesetih letih in vse do
leta 2011 deloval v omejeni zmogljivosti. Od konca 2011 dalje GLONASS
ponovno deluje s polno kapaciteto. Najmlaǰsa prestavnika globalnih navi-
gacijskih sistemov pa sta kitajski BeiDou in projekt Evropske unije Galileo.
BeiDou je leta 2018 dosegel globalno pokritost, leta 2020 pa polno načrtovano
kapaciteto. Galileo je globalno pokritost dosegel leta 2019, še vedno pa ne
deluje v polni kapaciteti.
Obstoj neodvisnih sistemov za globalno satelitsko navigacijo je moč izra-
biti z ustrezno strojno opremo - sprejemnikom GNSS, ki lahko hkrati spre-
jema podatke iz različnih konstelacij. Na ta način lahko povečamo hitrost
pridobivanja lokacije, povečamo natančnost in dosežemo ustrezno pokritost
s signalom tudi v bolj zahtevnih okoljih.
V nadaljevanju bomo v grobem predstavili koncept delovanje sistema
GPS, ki ga lahko v veliki meri prenesemo tudi na delovanje ostalih sistemov
GNSS. Osnovno infrastrukturo sistema GPS predstavljajo trije segmenti -
vesoljski, kontrolni in uporabnǐski segment. Vesoljski segment predstavlja 24
satelitov, ki so razporejeni v 6 orbitalnih ravnin. Sateliti v posamezni orbiti
so razporejeni tako, da zagotavljajo optimalno pokritost Zemlje. Kontrolni
segment predstavlja omrežje postaj na Zemlji, ki nadzorujejo in upravljajo
s konstelacijo satelitov. Uporabnǐski segment pa predstavljajo uporabniki
(sprejemniki) sistema GPS [7].
Izračun položaja sprejemnika GPS temelji na podatkih o trenutni lokaciji
satelitov in izmerjeni razdalji med sprejemnikom in sateliti. Najpomembneǰsi
element satelitov je izjemno natančna atomska ura, ki je sinhronizirana skozi
celotno konstelacijo preko kontrolnega segmenta GPS. Vsak izmed satelitov
neprestano oddaja podatek o svoji lokaciji in natančnem času v katerem je
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signal oddal. V idealnem scenariju, kjer ima sprejemnik enako natančno uro,
ki je sinhronizirana s sistemom GPS, lahko na podlagi signalov iz treh sateli-
tov in postopkom trilateracije izračuna svojo lokacijo na Zemlji. V praksi pa
se izkaže, da za izračun točne lokacije potrebujemo podatke štirih satelitov.
To je posledica dejstva, da večina sprejemnikov nima dovolj natančne ure
in mora dodatno izračunati in upoštevati še časovno napako glede na uro v
sistemu GPS. S kombinacijo podatkov iz štirih satelitov je mogoče to napako
izračunati in odpraviti ter tako določiti natančno lokacijo.
Osnovo za začetek pridobivanja podatkov iz satelitov predstavljajo po-
datki o orbitah satelitov, ki so na voljo v dveh sklopih podatkov - almanah
in efemeride. Almanah predstavlja podatke o grobih orbitah satelitov in nji-
hovem stanju ter modele za popravek napak, ki jih zaradi vplivov na signale
GPS povzroči ionosfera. Veljaven je dlje časa, lahko tudi nekaj tednov. Sa-
teliti GPS neprestano oddajajo podatke za sestavo almanaha, sprejemnik pa
potrebuje 12,5 minut za sprejem celotnega almanaha neposredno iz satelitov.
Glavno vlogo igra pri prvem iskanju lokacije, saj lahko sprejemnik s pomočjo
veljavnega almanaha hitreje določi kateri sateliti so v vidnem polju in tako
skraǰsa čas pridobivanja ustreznega signala. Zaradi napredka v tehnologiji in
uporabe dodatnih metod popravkov ionosferskih napak (npr. sistemi SBAS
ter hkratni sprejem na dveh frekvencah), mnogi sodobni sprejemniki ne po-
trebujejo almanaha za hitro začetno določitev lokacije [7].
Efemeride predstavljajo podrobneǰse podatke o orbiti posameznega sa-
telita in podatke za ustrezno določitev časovnega popravka pri izračunu lo-
kacije. Vsak satelit oddaja svoje efemeride, sprejemnik pa za njihov prenos
neposredno iz satelita potrebuje 30 sekund. Efemeride predstavljajo ključen
element izračuna lokacije in sprejemnik GPS brez njih ne more izračunati
svoje lokacije [7].
Ker prenos omenjenih podatkov neposredno iz satelitov predstavlja dalǰsi
časovni interval in tako močno vpliva na hitrost pridobivanja lokacije, je v
sodobnih sprejemnikih mogoče te podatke prejeti po drugih kanalih. V svetu
mobilne telefonije se tako pogosto uporablja tehnologija A-GPS (angl. As-
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sisted GPS), ki omogoča prenos almanaha in efemerid posameznih satelitov
preko mobilnega omrežja, hkrati pa nudi grobo oceno trenutne lokacije mo-
bilnega telefona. S pomočjo teh podatkov lahko sprejemnik GPS nemudoma
začne s sprejemom signalov iz satelitov in hitreje izračuna svojo trenutno
lokacijo [7].
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Poglavje 5
Razvoj sledilne naprave
5.1 Pregled rešitve
V sklopu diplomske naloge smo izdelali sledilno napravo, ki temelji na integri-
ranem sistemu v paketu Nordic nRF9160. Ta omogoča pridobivanje lokacije
preko sistema GPS ter povezovanje v omrežja LTE-M ali NB-IoT. Izdelali
smo tudi vse spremljevalne gradnike, ki omogočajo komunikacijo z napravo,
shrambo lokacij ter pregled poslanih lokacij. Rešitev temelji na dobrih pra-
ksah za varno in učinkovito komuniciranje v IoT svetu, ki smo jih spoznali v
preǰsnjih poglavjih. Glavni elementi rešitve so:
sledilna naprava, ki temelji na razvojni ploščici nRF9160 DK in razvojni
platformi Thingy:91 ter lastni vgradni programski opremi,
certifikatna agencija, ki izdaja strežnǐska in odjemalska digitalna potrdila
za preverjanje pristnosti pri komunikaciji preko protokola DTLS,
zaledna aplikacija, ki deluje kot strežnik CoAP in strežnik HTTP ter
omogoča shranjevanje lokacij prejetih iz sledilnih naprav in posredo-
vanje lokacij spletni aplikaciji,
spletna aplikacija, ki na mapi prikazuje zadnjo lokacijo izbrane sledilne
naprave.
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Sledilna naprava za komunikacijo z zaledno aplikacijo uporablja protokol
CoAP preko protokola DTLS. Uporaba protokola DTLS omogoča preverja-
nje istovetnosti naprave in zagotavlja šifriran komunikacijski kanal. Spletna
aplikacija pa za komunikacijo z zaledno aplikacijo uporablja protokol HTTP
preko protokola TLS. Tok podatkov je slikovno predstavljen na spodnjem
diagramu.
Slika 5.1: Tok podatkov in uporabljeni komunikacijski protokoli.
Zaradi omejitev strojne opreme sledilne naprave si sprejemnik GPS in
modem izmenjujeta dostop do sprejemnǐskega dela sistema v paketu, kar
privede do spremenljivega intervala pošiljanja lokacije. V dobrih pogojih (na
prostem in ob dobrem sprejemu mobilnega omrežja) se lokacija v povprečju
posodobi 3-krat na minuto.
Celotna rešitev podpira delovanje več sledilnih naprav hkrati, spletna
aplikacija pa omogoča enostavno izbiro naprave, ki jo želimo spremljati.
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5.2 Strojna oprema
5.2.1 Sistem v paketu Nordic nRF9160
Nordic nRF9160 [17] je integriran sistem v paketu, ki vključuje LTE-M in NB-
IoT modem, sprejemnik GPS in namenski aplikacijski procesor Arm Cortex-
M33. Dopolnjuje ga še 1 MB bliskovnega pomnilnika in 256 kB bralno-
pisalnega pomnilnika (angl. Random Access Memory ali RAM). Za komu-
nikacijo s periferno opremo je na voljo poln nabor standardnih vodil (SPI,
I2C, I2S, UART), vključuje pa tudi RTC (angl. Real-Time Clock), PWM
(angl. Pulse Width Modulation) in 12-bitni analogno digitalni pretvornik.
Za pomoč pri vpeljavi varnostnih mehanizmov sta na voljo kriptografski ko-
procesor Arm CryptoCell in tehnologija Arm TrustZone.
Velikost sistema v paketu je 10x16x1 mm, kar omogoča izdelavo izjemno
majhnih naprav. Električni tok skozi sistem v paketu v načinu LTE PSM se
spusti do 3 µA. V vzorčnem scenariju, kjer se GPS lokacija sporoči vsakih
2,7 minut, je povprečen električni tok skozi sistem v paketu 0,75 mA [17].
Pomembna prednost izbire tovrstnega sistema v paketu je tudi v naprej
opravljeno certificiranje z vsemi glavnimi organi v industriji in večjimi mo-
bilnimi operaterji po celem svetu.
Slika 5.2: Sistem v paketu nRF9160 [16].
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5.2.2 Razvojni plošči nRF9160 DK in Thingy:91
Za razvoj vgradne programske opreme za nRF9160 smo uporabili razvojno
ploščo nRF9160 DK [12], ki poleg sistema v paketu nRF9160 vsebuje še vse
potrebne komponente za napajanje, komunikacijo z računalnikom, nalaganje
in razhroščevanje programske opreme ter anteni za sprejem GPS signalov in
komunikacijo z mobilnim omrežjem LTE-M ali NB-IoT.
Slika 5.3: Razvojna plošča nRF9160 DK [18].
Poleg razvojne plošče pa Nordic ponuja tudi t.i. ”razvojno platformo“
Thingy:91 [13], ki predstavlja korak dlje proti končnemu izdelku. Gre za pro-
totipno napravo, ki v ohǐsju z gumijastim pokrovom vsebuje strojno opremo
podobno nRF9160 DK, dodanih pa ima še nekaj okoljskih senzorjev in pol-
nilno baterijo. Ker ne vsebuje vgrajene podpore za razhroščevanje vgradne
programske opreme, smo v prvi fazi razvoja uporabili nRF9160 DK, končna
različica sledilne naprave pa uporablja platformo Thingy:91 .
Slika 5.4: Razvojna platforma Thingy:91 [14].
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5.2.3 Razvojno okolje
Okolje SEGGER Embedded Studio
Glavno razvojno orodje za izdelovanje vgradne programske opreme za sis-
tem v paketu nRF9160 je ”SEGGER Embedded Studio for ARM (Nordic
Edition)“. Gre za integrirano razvojno okolje za jezika C in C++, ki je pri-
lagojeno posebej za vgrajene računalnǐske sisteme s procesorji ARM in ima
dodano podporo za ”nRF Connect SDK“, ki je opisan v naslednjem poglavju.
Med glavne funkcionalnosti sodijo [11]:
urejevalnik C/C++ izvorne kode, ki nudi sodobno okolje za urejanje
programske kode in omogoča pregledno delo z večjimi projekti,
priložena C/C++ prevajalnika (Clang, GCC), ki omogočata enostavno
gradnjo vgradne programske opreme brez dodatnih priprav,
razhroščevalnik z J-Link podporo, ki omogoča razhroščevanje progra-
mov preko J-Link programske opreme in se poveže z vgrajeno raz-
hroščevalno sondo na nRF9160 razvojni plošči,
brezplačna licenca za uporabo v izobraževalne namene.
Slika 5.5: Glavni zaslon aplikacije ”SEGGER Embedded Studio“.
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Razvojni paket nRF Connect SDK
Razvojni paket ”nRF Connect SDK“ predstavlja ogrodje za razvoj vgradne
programske opreme za nRF9160, ki temelji na operacijskem sistemu Zephyr
OS. Poleg operacijskega sistema vsebuje še upravljavca zagonskih razdel-
kov, zagonski nalagalnik, namenske gonilnike za vključeno strojno opremo
in ostale pomembne komponente za zagon in delovanje vgradne programske
opreme [15].
Pomembna lastnost razvojnega paketa je, da njegov razvoj poteka v jav-
nosti, v sodelovanju z razvijalsko skupnostjo in je večji del izvorne kode na
voljo na portalu GitHub. To omogoča spremljanje razvoja, pregled odprtih
zahtevkov za vključitev programske kode (angl. pull request) ter omogoča
hitreǰso odpravo napak.
Del paketa je tudi namizna aplikacija ”nRF Connect for Desktop“, ki
vključuje orodje za posodabljanje vgradne programske opreme modema, oro-
dje za upravljanje z različicami razvojnega paketa, ter orodja za spremljanje
delovanja modema in izvajanje meritev porabe energije sistema v paketu.
Aplikacija je prikazana na spodnjem posnetku zaslona.
Slika 5.6: Glavni zaslon aplikacije ”nRF Connect for Desktop“.
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Operacijski sistem Zephyr OS
Zephyr OS [9] je realnočasovni operacijski sistem namenjen vgrajenim napra-
vam, ki podpira raznovrstne procesorske arhitekture in proizvajalcem strojne
oprema ponuja odprtokodno osnovo za izgradnjo vgradne programske opreme
in ogrodij za nadaljnji razvoj. Ima široko podporo v industriji in podpira
strojno opremo vseh večjih proizvajalcev vgrajenih sistemov. Med glavne
podpornike projekta sodijo imena kot so Intel, Google, Nordic, NXP in Fa-
cebook. V času pisanja diplomske naloge je Zephyr OS najaktivneǰsi projekt
med odprtokodnimi vgrajenimi operacijskimi sistemi po številu razvijalcev
in spremembah programske kode [20].
Pomembna lastnost operacijskega sistema Zephyr OS je, da ne vključuje
zgolj osnovnih funkcionalnosti, ki so navadno del jedra operacijskega sistema
(upravljanje s procesi in niti, upravljanje s prekinitvami, mehanizmi za sin-
hronizacijo niti, razvrščanje procesov ipd.), temveč ponuja tudi knjižnjice
vǐsjega sloja, ki implementirajo funkcionalnosti za shranjevanje podatkov,
komunikacijo preko različnih omrežnih protokolov, mehanizme za oddaljeno
nadgradnjo programske opreme, implementacijo ukazne lupine, napredno
ogrodje za beleženje dogodkov ter mnoge druge.
Celotna zasnova je modularna in razvijalcem omogoča vključitev zgolj
tistih komponent, ki jih vgradna programska oprema resnično potrebuje.
Na ta način je mogoče ohranjati minimalno velikost prevedene programske
opreme in jo namestiti tudi na izjemno majhne in poceni vgrajene naprave z
omejeno količino pomnilnika.
V pomoč razvijalcem je široka paleta vzorčnih aplikacij, ki pokrivajo
praktično celotno funkcionalnost operacijskega sistema in jih lahko upora-
bimo kot referenco pri razvoju lastne programske opreme.
Zephyr OS je odigral pomembno vlogo pri razvoju sledilne naprave kjer
smo poleg osnovnega sistema uporabljali vgrajene knjižnjice za razločevanje
IP naslovov preko strežnikov DNS, vzpostavitev povezav UDP in DTLS ter
pošiljanje podatkov preko protokola CoAP.
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5.3 Vgradna programska oprema
5.3.1 Pridobivanje in pošiljanje lokacije
Glavna naloga vgradne programske opreme za sledilno napravo je pošiljanje
svoje trenutne lokacije na spletni strežnik do zaledne aplikacije. Izvajanje te
naloge je sestavljeno iz dveh delov:
• pridobivanja lokacije preko sistema GPS,
• pošiljanja pridobljene lokacije preko omrežja LTE-M ali NB-IoT.
Ob vklopu naprave oba dela potrebujeta nekaj časa za inicializacijo. Sis-
tem GPS je ob začetku delovanja v fazi pridobivanja prve lokacije, ki v
našem primeru traja nekaj manj kot minuto (to obdobje imenujemo angl.
Time to First Fix ali TTFF). Po pridobitvi prve lokacije lahko novo prido-
bimo praktično brez časovnega zamika. Modem pa mora med inicializacijo
poskrbeti za iskanje omrežja LTE-M ali NB-IoT in registracijo v omrežje.
Po končani inicializaciji, ko imamo GPS lokacijo in smo registrirani v
omrežje, pa je čas da začnemo pridobljeno lokacijo pošiljati na strežnik do
zaledne aplikacije. V idealnem scenariju bi od tega trenutka naprej sočasno
tekla oba procesa hkrati - GPS bi pridobival trenutno lokacijo, omrežni del
pa bi jo nemudoma posredoval do zaledne aplikacije.
Zaradi strojnih omejitev sistema v paketu nRF9160 pa žal idealnega sce-
narija ne moremo implementirati. LTE modem in GPS na nRF9160 si na-
mreč delita radijski del sistema in je njuno uporabo potrebno časovno mul-
tipleksirati. Koncept delovanja je torej potrebno prilagoditi na način, da se
pridobivanje in pošiljanje lokacije ne odvija vzporedno, temveč izmenično.
Glavna mehanizma, ki omogočata, da koncept časovnega multipleksiranja
uspešno deluje sta del funkcionalnosti tehnologij LTE-M in NB-IoT. Gre za
PSM in eDRX, ki smo ju omenili ob pregledu tehnologij mobilnih omrežij
v preǰsnjih poglavjih in omogočata, da se modem LTE-M/NB-IoT za nek
časovni interval praktično popolnoma izklopi. V času ko je ta izklopljen,
lahko sprejemnik GPS nemoteno deluje in pridobi novo lokacijo.
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Delovanje sledilne naprave torej temelji na izmenjevanju delovanja spre-
jemnika GPS in modema LTE-M/NB-IoT. Po vsaki uspešno pridobljeni lo-
kaciji izklopimo sprejemnik GPS, ponovno vklopimo modem in pošljemo lo-
kacijo. Po končanem pošiljanju pa ponovno izklopimo modem (preidemo v
PSM ali eDRX) in pridobimo novo lokacijo.
5.3.2 Količina prenesenih podatkov
IoT naprave navadno prenašajo izjemno majhne količine podatkov. Temu
primerno mobilni operaterji v paketih, ki so namenjeni IoT napravam, prila-
godijo količino vsebovanega prenosa podatkov in zmanǰsajo obračunski inter-
val. Če je v svetu mobilne telefonije običajno, da operaterji prenos podatkov
zaračunavajo v intervalih po 100 kB ali 10 kB, je v teh paketih ta interval na-
vadno 1 kB. Majhna velikost obračunskega intervala pomeni, da lahko dobro
optimiziramo prenose majhne količine podatkov. Pomembno pa je, da smo
pozorni na lastnosti komunikacijskih protokolov, saj lahko režijski podatki
kar naenkrat predstavljajo večji del prenosa podatkov.
Zaradi načina delovanja omrežij LTE-M in NB-IoT (in običajnih omrežij
LTE) opazimo še eno zanimivost, ki smo jo potrdili po posvetu z mobil-
nimi operaterji. Vsak paket, ki ga samostojnega pošljemo preko mobilnega
omrežja se bo zapolnil in obračunal v velikosti MTU (angl. Maximum Tran-
smission Unit), ki je definiran v omrežju (navadno 1500 B oz. nekaj manj).
Če torej pošljemo 100 B podatkov v enem paketu proti zaledni aplikaciji, se
bo ta razpihnil na 1,5 kB in obračunal kot 2 kB glede na obračunski interval.
Lahko sicer hkrati pošljemo več manǰsih paketov v eno smer, ki so skupaj
manǰsi kot MTU in bodo vsi skupaj obračunani v velikosti MTU, a je to
uporabno zgolj v scenarijih, kjer nam način delovanja omogoča oz. zahteva
pošiljanje več paketov hkrati.
V našem primeru podatki ene lokacije dosežejo le nekaj 10 B, pošlje pa
se zgolj ena hkrati. V nadaljevanju je opisana poraba podatkov za štiri
različne izbire komunikacijskih protokolov (v tem trenutku še brez varnostnih
mehanizmov TLS/DTLS), ki smo jih predstavili v preǰsnjih poglavjih:
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TCP: Vzpostavitev TCP povezave izmenja 3 pakete med sledilno napravo in
zaledno aplikacijo (SYN, SYN/ACK, ACK), nato pa za vsako poslano
lokacijo sledilna naprava pošlje en paket v smeri zaledne aplikacije in
prejme en paket za potrditev sprejema. Če zanemarimo vzpostavitev
povezave, nam vsaka poslana lokacija predstavlja 3 kB obračunanih
podatkov.
MQTT (TCP): Vzpostavitev MQTT povezave izmenja 7 paketov, a se v
dveh korakih po dva zvrstita v isti smeri, kar pomeni, da se obračuna
zgolj 5 paketov v velikosti MTU. Vsaka poslana lokacija (MQTT pu-
blish) pa ponovno zgenerira en paket v smeri zaledne aplikacije in
enega, ki potrdi sprejem. Če zanemarimo vzpostavitev povezave, nam
vsaka poslana lokacija predstavlja 3 kB obračunanih podatkov.
CoAP (UDP, sporočila s potrjevanjem): Protokol CoAP ne pozna kon-
cepta povezave, ker temelji na protokolu UDP in tako ne potrebuje
dodatnih paketov ob začetku komunikacije. Pri izbiri sporočil s potr-
jevanjem sledilna naprava prejme potrditveni paket za vsako poslano
lokacijo, kar ponovno predstavlja 3 kB obračunanih podatkov.
CoAP (UDP, sporočila brez potrjevanja): Protokol CoAP pa omogoča
tudi pošiljanje sporočil brez potrjevanja. V tem primeru nam vsaka
poslana lokacija predstavlja zgolj 1 paket v smeri zaledne aplikacije in
tako zmanǰsa količino obračunanih podatkov na 2 kB.
5.3.3 Komunikacija z zaledno aplikacijo
Protokol za komunikacijo z zaledno aplikacijo smo izbrali glede na porabo po-
datkov in podporo mehanizmom za vzpostavitev varnega komunikacijskega
kanala. Ker način delovanja sledilne naprave zagotavlja pogosto pošiljanje
lokacije, smo se lahko odločili za protokol brez potrjevanja prejema sporočil.
V primeru izgube ene lokacije, bo nova prispela dovolj hitro, da to ne bo
v večji meri negativno vplivalo na delovanje rešitve. Izbrali smo protokol
CoAP, ki ga uporabljamo v načinu brez potrjevanja sporočil.
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Za zagotavljanje varnosti smo izbrali protokol DTLS, ki predstavlja pre-
verjeno in splošno uporabljeno implementacijo zaščite na nivoju transportne
plasti za protokol UDP. Za preverjanje pristnosti sledilnih naprav smo upo-
rabili odjemalske certifikate, ki jih je izdala certifikatna agencija opisana v
naslednjem poglavju.
Uporabo odjemalskih certifikatov nam omogoča knjižnjica za upravljanje
z modemom za nRF9160. Spodnji odsek kode prikazuje nalaganje javnega
in zasebnega ključa s klicem metode modem_key_mgmt_write:
static int cert_provision(void)
{
int err;
err = modem_key_mgmt_write(TLS_SEC_TAG_CLIENT_CERT,
MODEM_KEY_MGMT_CRED_TYPE_PUBLIC_CERT,
client_certificate,
sizeof(client_certificate) - 1);
if (err < 0) {
LOG_ERR("Client certificate failed: %d", err);
return -errno;
}
err = modem_key_mgmt_write(TLS_SEC_TAG_CLIENT_KEY,
MODEM_KEY_MGMT_CRED_TYPE_PRIVATE_CERT,
client_key,
sizeof(client_key) - 1);
if (err < 0) {
LOG_ERR("Client key failed: %d", err);
return -errno;
}
}
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Za vzpostavitev povezave DTLS lahko uporabimo vgrajeno ”socket“ pod-
poro v sistemu Zepyhr OS. Spodnji odsek kode prikazuje takšen primer
(obravnava napak je namerno izpuščena):
static int client_connect(void) {
int err;
sock = socket(AF_INET, SOCK_DGRAM, IPPROTO_DTLS_1_2);
if (sock < 0) // ...
sec_tag_t sec_tag_list[] = {
TLS_SEC_TAG_CA,
TLS_SEC_TAG_CLIENT_CERT,
TLS_SEC_TAG_CLIENT_KEY,
};
err = setsockopt(sock, SOL_TLS, TLS_SEC_TAG_LIST, s
ec_tag_list, sizeof(sec_tag_list));
err = setsockopt(sock, SOL_TLS, TLS_HOSTNAME,
COAP_SERVER_HOSTNAME, sizeof(COAP_SERVER_HOSTNAME));
int pv = TLS_PEER_VERIFY_REQUIRED;
err = setsockopt(sock, SOL_TLS, TLS_PEER_VERIFY,
&pv, sizeof(TLS_PEER_VERIFY_REQUIRED));
err = connect(sock, (struct sockaddr *)&server,
sizeof(struct sockaddr_in));
if (err < 0) // ...
}
Diplomska naloga 33
Po vzpostavljeni povezavi moramo zgolj še pripraviti paket CoAP s pomočjo
vgrajene knjižnjice in poslati podatke do zaledne aplikacije. Pošiljanje po-
ljubnih podatkov v sporočilu CoAP z metodo POST prikazuje spodnji odsek
kode (obravnava napak je namerno izpuščena):
static int client_post_send(char *resource, char *payload,
int payload_size) {
int err;
struct coap_packet request;
next_token++;
err = coap_packet_init(&request,
coap_buf, sizeof(coap_buf), 1,
COAP_TYPE_NON_CON,
sizeof(next_token),
(u8_t *)&next_token,
COAP_METHOD_POST,
coap_next_id());
err = coap_packet_append_payload_marker(&request);
err = coap_packet_append_payload(&request,
u8_t *)payload,
payload_size);
err = send(sock, request.data, request.offset, 0);
if (err < 0) // ...
return 0;
}
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5.4 Certifikatna agencija
Za izdajo odjemalskih certifikatov za sledilne naprave in strežnǐskega certifi-
kata za strežnik CoAP smo pripravili lastno prototipno certifikatno agencijo
s pomočjo programske opreme OpenSSL. Uporaba digitalnih potrdil v sklopu
celotne rešitve je predstavljena na spodnjem diagramu.
Slika 5.7: Pregled uporabe in izdaje digitalnih potrdil.
Pri uporabi asimetrične kriptografije se navadno odločamo med dvema
širše uporabljenima implementacijama - RSA (angl. Rivest–Shamir–Adleman)
in ECC (angl. Elliptic-curve Cryptography). ECC temelji na eliptičnih kri-
vuljah in nam v primerjavi s sistemom RSA dovoljuje uporabo kraǰsih ključev
za dosego primerljive ravni varnosti, kar v svetu IoT naprav predstavlja po-
membno prednost [2]. V skladu s priporočili, bo tudi naša agencija izdajala
certifikate tipa ECC.
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5.5 Zaledna aplikacija
Zaledna aplikacija je zgrajena z jezikom Go, ki v sklopu lastne standardne
knjižnjice in široke podpore razvijalske skupnosti ponuja vse potrebno za
izvedbo naše rešitve. Glavne komponente zaledne aplikacije so:
podsistem za shranjevanje podatkov, ki jih pošiljajo sledilne naprave
(v sklopu razvoja smo definirali preprost vmesnik za shrambo in prido-
bivanje lokacij ter implementirali različico, ki uporablja shrambo tipa
ključ/vrednost),
vgrajen strežnik CoAP s podporo DTLS, ki temelji na odprtokodni
knjižnjici ”plgd-dev/go-coap“ za jezik Go,
vgrajen strežnik HTTP, ki gostuje REST API za pridobivanje lokacij in
bo uporabljen v sklopu izdelave spletne aplikacije.
5.5.1 Shranjevanje podatkov
Za namene shranjevanja in pridobivanja podatkov o napravah in njihovih
lokacijah smo definirali dva osnovna objekta (”Location“ in ”Device“) ter
vmesnik s petimi metodami.
Prototipna implementacija vmesnika uporablja podatkovno bazo tipa
ključ/vrednost Badger. Gre za stabilno in preizkušeno podatkovno bazo, ki je
zgrajena v jeziku Go in je namenjena vgrajevanju v nove programske rešitve.
Uporabljena je kot osnova mnogih odprtokodnih projektov [3]. V primeru
naše rešitve nam je izbira podatkovne baze Badger poenostavila strežnǐsko
infrastrukturo, saj je podatkovna baza del aplikacije in je ni potrebno vzpo-
staviti kot ločeno storitev.
Vmesnik za shranjevanje in pridobivanje podatkov je definiran z nasle-
dnjim blokom kode v programskem jeziku Go:
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package storage
import "time"
type Location struct {
Latitude float64 `json:"lat"`
Longitude float64 `json:"lng"`
Altitude float64 `json:"alt"`
Timestamp int64 `json:"timestamp"`
}
type Device struct {
Name string `json:"name"`
IMEI string `json:"imei"`
}
type Service interface {
Init() error
Close()
GetDevices() ([]Device, error)
GetLocations(imei string) ([]Location, error)
AddDeviceLocation(imei string, latitude float64,
longitude float64, altitude float64,
timestamp int64, ttl time.Duration) error
}
Na voljo nam je torej metoda za dodajanje lokacije k obstoječi napravi,
metoda za pridobivanje seznama vseh naprav ter metoda za pridobivanje
lokacij specifične naprave. Dodajanje naprav se izvede v sklopu metode Init,
ki je namenjena pripravi strukture podatkovne baze in testnih podatkov.
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5.5.2 Strežnik CoAP
Del zaledne aplikacije, ki sprejema lokacijske podatke iz sledilnih naprav je
strežnik CoAP. V osnovi gre tu za uporabo knjižnjic ”plgd-dev/go-coap“ in
”pion/dtls“, ki skupaj omogočata zagon poslušalca DTLS, branje in nalaganje
strežnǐskega certifikata ter obdelovanje prejetih paketov CoAP.
Sledilna naprava svojo lokacijo pošilja na vir devices/[IMEI]/location
v tekstovni obliki kjer so zemljepisna širina, zemljepisna dolžina ter nad-
morska vǐsina ločeni z vejicami (npr. ”46.154847,15.053431,414.628265“),
strežnik CoAP pa jo posreduje podsistemu za shranjevanje podatkov.
5.5.3 Strežnik in vmesnik HTTP REST
Poleg strežnika CoAP ima zaledna aplikacija vgrajen še strežnik HTTP, ki
nudi vmesnik REST za pridobivanje seznama naprav in lokacij za posamezno
napravo. Ponuja torej 2 končni točki:
• GET /api/devices,
• GET /api/devices/[IMEI]/locations.
Primer odgovora ob klicu končne točke ”/api/devices“:
[
{
"name": "nRF9160 DK",
"imei": "352656200000000"
},
{
"name": "Thingy:91",
"imei": "352656100000000"
}
]
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Primer odgovora ob klicu končne točke ”/api/devices/[IMEI]/locations“:
[
{
"lat": 46.150404,
"lng": 14.045305,
"alt": 300,
"timestamp": 1596570789
}
]
5.6 Spletna aplikacija
Celotno rešitev zaokroži spletna aplikacija, ki ponuja enostaven ogled loka-
cij posameznih sledilnih naprav. Izdelana je kot SPA (angl. Single-Page
Application) na ogrodju Nuxt.js, ki temelji na priljubljeni knjižnjici Vue.js.
Slika 5.8: Posnetek zaslona spletne aplikacije.
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5.7 Prikaz delovanja
Končna različica sledilne naprave je prikazana na spodnji fotografiji. Gre
torej za razvojno platformo Thingy:91 z lastno vgradno programsko opremo.
Slika 5.9: Vklopljena sledilna naprava.
V zgornjem levem kotu se nahaja indikatorska dioda LED (angl. Light-
Emitting Diode), ki po zagonu najprej sveti rdeče, po uspešno vzpostavljeni
povezavi z omrežjem pa začne svetiti zeleno.
Za spremljanje delovanja naprave lahko uporabimo razhroščevalno sondo
J-Link ali pa se preko vgrajenega vhoda USB (angl. Universal Serial Bus)
povežemo z računalnikom in beremo podatke na navideznih serijskih vratih,
ki nam jih ustvari računalnik po uspešni povezavi preko USB.
Vgradna programska oprema sledilne naprave izvaja obsežno beleženje
delovanja, ki nam pomaga pri spremljanju trenutnega stanja naprave in raz-
hroščevanju morebitnih težav.
40 Klemen Bratec
Naprava po vklopu najprej izpǐse pozdravno sporočilo in začne s povezo-
vanjem na mobilno omrežje. Po uspešno vzpostavljeni povezavi izpǐse svoj
naslov IP, preklopi v način PSM in začne z inicializacijo sistema GPS. Primer
dnevnǐskih zapisov po zagonu naprave:
*** Booting Zephyr OS build v2.4.0-ncs1-rc1 ***
[00:00:00.257,141] <inf> app: FRI Tracker started
[00:00:02.154,388] <inf> app: Modem IMEI: 352656100219081
[00:00:02.154,418] <inf> app: Link connecting ...
[00:00:24.735,839] <inf> app: Link connected
[00:00:24.895,141] <inf> app: IPv4 Address found
116.203.218.254
[00:00:24.895,751] <dbg> nrf9160_gps.configure_antenna:
MAGPIO set: AT%XMAGPIO...
[00:00:24.896,209] <dbg> nrf9160_gps.configure_antenna:
AT%XMAGPIO=1,0,0,1,1,1565,1586
[00:00:24.896,240] <dbg> nrf9160_gps.open_socket:
GPS socket created, fd: 1232491587
[00:00:24.896,636] <inf> gps: GPS initialized
[00:00:24.896,667] <inf> app: Starting GPS
[00:00:27.896,728] <inf> gps: Enabling PSM
[00:00:27.897,857] <inf> gps: PSM enabled
[00:00:27.898,468] <dbg> nrf9160_gps.enable_gps:
GPS mode is enabled
[00:00:27.903,228] <dbg> nrf9160_gps.gps_priority_set:
GPS priority disabled
[00:00:27.903,442] <dbg> nrf9160_gps.start: GPS operational
[00:00:27.903,442] <inf> gps: GPS started successfully.
Searching for satellites...
[00:00:27.903,442] <inf> gps: The device will attempt to
get a fix indefinitely.
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Po inicializaciji sistema GPS se začne dalǰse obdobje iskanja satelitov in
izračuna lastne lokacije. V tem obdobju nam dnevnǐski zapisi prikazujejo
napredek iskanja:
[00:02:07.852,813] <dbg> nrf9160_gps.print_satellite_stats:
Tracking: 3 Using: 0 Unhealthy: 0
[00:02:08.857,971] <dbg> nrf9160_gps.print_satellite_stats:
Tracking: 3 Using: 3 Unhealthy: 0
[00:02:12.855,865] <dbg> nrf9160_gps.print_satellite_stats:
Tracking: 3 Using: 3 Unhealthy: 0
...
[00:02:17.855,957] <dbg> nrf9160_gps.print_satellite_stats:
Tracking: 3 Using: 2 Unhealthy: 0
[00:02:18.856,201] <dbg> nrf9160_gps.print_satellite_stats:
Tracking: 4 Using: 3 Unhealthy: 0
[00:02:36.857,971] <dbg> nrf9160_gps.print_satellite_stats:
Tracking: 6 Using: 3 Unhealthy: 0
Po uspešno pridobljeni lokaciji se sistem GPS začasno izklopi, zbudi se
modem LTE-M/NB-IoT in sledilna naprava pošlje svojo lokacijo zaledni apli-
kaciji:
[00:02:38.877,441] <inf> app: Position fix with PVT data
[00:02:38.877,868] <inf> app: Got location:
46.155060,15.053237,321.011688
[00:02:38.877,929] <inf> app: Establishing client connection
[00:02:43.815,765] <inf> app: Posting to resource:
devices/352656100219081/location
[00:02:43.816,619] <inf> app: CoAP request sent: token 0xbcb3
Po uspešnem pošiljanju podatkov gre modem ponovno v način PSM, na-
prava pa začne z izračunom nove lokacije preko sistema GPS.
42 Klemen Bratec
Poglavje 6
Zaključek
V sklopu diplomske naloge smo izdelali sledilno napravo, ki deluje v mobil-
nih omrežjih LTE-M in NB-IoT in sledi smernicam varnega komuniciranja.
Najprej smo se dotaknili pregleda področja in predstavili mehanizme za ko-
munikacijo ter pridobivanje lokacije, v zadnjem poglavju pa smo predstavili
razvoj sledilne naprave.
V prvem delu smo tako spoznali osnovne karakteristike mobilnih omrežij
in komunikacijskih protokolov, ki so v prvi vrsti potrdile primernost omrežji
LTE-M in NB-IoT za izdelavo sledilne naprave za realno časovno spremljanje
lokacije in nam pomagale pri izbiri primernih komunikacijskih protokolov v
sklopu izdelave sledilne naprave.
Zaradi pogostosti sporočanja lokacije in želje po optimizaciji količine pre-
nesenih podatkov smo za komuniciranje z zalednim sistemom izbrali protokol
CoAP in ga uporabili v načinu brez potrjevanja prejetja sporočil. Za varnost
komunikacije smo poskrbeli na transportni plasti z uporabo protokola DTLS.
Za prikaz delovanja sledilne naprave smo pripravili še zaledni sistem in
spletno aplikacijo, ki sta zgrajena na sodobnih tehnologijah in omogočata
spremljanje lokacije naših sledilnih naprav preko spletnega brskalnika.
Izdelana sledilna naprava uspešno opravlja svojo glavno nalogo sporočanja
lokacije, nekatere elemente pa bi bilo mogoče še dodatno izbolǰsati. Ena glav-
nih težav predstavljenega prototipa je dolgo obdobje izračuna prve lokacije
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(TTFF), ki tudi v dobrih pogojih lahko obsega nekaj minut. To težavo bi bilo
mogoče rešiti z uporabo mehanizma A-GPS, ki ga sistem v paketu nRF9160
podpira. Vgradna programska oprema bi tako ob povezavi z omrežjem naj-
prej prenesla pomožne podatke za sistem GPS, šele nato pa nadaljevala z
inicializacijo sistema GPS in izračunom lokacije.
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